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Présentation de I'éditeur

Celivre sur la séeurité informatique (et le ethical hacking) sadresse atout informaticien sensibilisé au
concept de la sécurité informatigque mais novice ou débutant dans le domaine de la sécurité des systémes
dinformations. Il a pour objectif d'initier le lecteur aux techniques des attaquants pour lui apprendre
comment se défendre. Dans cette nouvelle édition, chaque chapitre a été revu, corrigé ou méme ré-écrit pour
tenir compte de I'actualité en matiere de securité informatique. Un chapitre juridique fait son apparition, avec
des exemples concrets. En effet, il ne suffit pas de savoir attaquer un systéme pour apprendre ale défendre, il
est aussi trés important de savoir dans quel cadre juridique cela peut étre fait. Apres une définition précise
des différents types de hackers et de leurs objectifs, les auteurs présentent la méthodol ogie d'une attague et
les moyens de repérer lesfailles par lesquelles sinsérer dans un systeme. Le chapitre sur le Social
Engineering, ou manipulation sociale, illustre pourquoi les failles humaines représentent plus de 60% des
attagues réussies. Lesfailles physiques, qui permettent un acces direct aux ordinateurs visés ainsi que les
failles réseaux et Wi-Fi sont présentées et illustrées avec a chaque fois des propositions de contre-mesures.
La sécurité sur le web est également présentée et les failles courantes identifiées al'aide d'outils qui peuvent
facilement étre mis en place par |e lecteur sur ses propres systemes. L'objectif est toujours d'identifier les
failles possibles pour ensuite mettre en place la stratégie de protection adaptée. Enfin, les failles systémes
sous Windows ou Linux sont recensees puis les failles applicatives avec quelques éléments pour se
familiariser au langage assembleur et ainsi mieux comprendre les possibilités d'attague. Les auteurs de ce
livre composent une équipe de personnes de conviction qui se donnent pour mission de rendre la sécurité
informatique accessible atous : ""apprendre I'attaque pour mieux se défendre"" est leur adage. Hackers
blancs dans |'ame, ils ouvrent au lecteur les portes de la connaissance underground.
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